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Mazak ka pirms gada, perna gada augusta beigas, mani apzaga par lielu naudas summu.

Lieta notika ta. (Es) pardodu (savu) veco puteklu siicéju Avito (sludindjumu servisa), man zvana:
"Tas ir labs puteklu siicéjs, péc stundas (es) atsttiSu automaSinu, lidzu nodiktéjiet savu
(kredit)kartes numuru!". Tas, Skiet, ir drosi, vai ne? (Es) diktéju. Te vins viltigi nosaka: "Nodiktéjiet
ladzu, tris ciparus kartes otra pusée!". Es esmu gudra (un saku): "Ko Jis, ko Jis! Tas velk uz
krapSanu, labak atvadisimies!". Bet vins: "Darja, Jis domajat, ka tie man ir nepiecieSami, lai Jus
aptiritu? JA, ES JAU (ESMU) JUSU (INTERNETA BANKAS) PERSONIGAJA KABINETA!"
Skatos Alfa-mobile aplikacija. Rublu konta bija aptuveni 8 tiikstoSi. Un manu acu prieksa hop! — To
jau ir 7 (tiikstoSi), hop — (tad) 5, hop — (un visbeidzot) 2. Vins: "Redziet?". Uz to es naivi atsaku:
"Atdodiet ladzu!". (Bet) vinS: "Tam, lik, nav nepiecieSami Jisu tris ciparini!". Es: "Protams, ng,
uzredzesSanos!". Vins: "Nu, skaties!". Es vienkarsi skatos un redzu: (kartes) dolaru konta nauda ar
tadu paSu atrumu saka strauji samazinaties, bet rublu — paradities: dazu sekunzu laika vin3
konvertgja visus dolarus par rubliem, bet pec tam tos parskatija projam. Te es satrakojos, bet vins:
"Ak, ta (nauda) bija prieks arstéSanas? Ak, kada neraza!".

Saja bridi man zvana Alfa-bankas droibas dienests un bloké karti. Es traucos uz banku. Stastu visu
(ka bija): kartes numuru es nodiktéju, bet tris ciparinus — né, bet vins tik un ta iekluva (Interneta
bankas) personigaja kabineta un visu izsiknéja. (Bankas) darbinieces Sausmas, ak, kads kads
krapnieks sacis uzdarboties! Skatamies, kas notiek mana (Interneta bankas) personigaja kabineta.
Naudas (tur) nav, bet izradas, ka manam personigajam kabinetam ir piesaistits pilnigi nelegals tresas
puses telefona numurs. Es nekad to neievadiju! Paris méneSus pirms tam es atjauninaju (bankas)
karti. Es pieversu uzmanibu tam, ka SMS 1szinas par Alfa-Cekiem nepienak, bet es biju izbraukusi.
Bet, redz, kur vinas pienaca. Kada veida, iznemot mani, kads (pie bankas konta) var piesaistit
telefona numuru? Vispar, to jau ir tikai (kads) Alfa-bankas darbinieks (var izdarit), vai ne ta?

Protams, ka es (no savas puses) izdariju visas nepiecieSamas darbibas. (Es uzrakstiju) iesniegumu
Alfa-banka par krapnieciskam darbibam un tadu un tadu darbibu atcelSanu. (No bankas) nav
atbildes. (Es uzrakstiju) iesniegumu policija par krapnieciskam darbibam. (Bankas) karte bija
apdroSinata, tapéc (es uzrakstiju) iesniegumu (ar) Alfa-apdroSinasanai. Alfa-apdroSinasana saka, ka
kamer policija neierosinas kriminallietu (vai arT atteiks to ierosinat), vini nevar sakt (apdroSinasanas
gadijuma) procediru. Bet ko (darija) policija? Atgadinasu, ka tas notika pagajusa gada augusta. Péc
paris nedélam mans iesniegums tika parvietots no Danilovskas Iekslietu dalu uz Krasnoselskas
IeksSlietu dalu. Paris nedelas velak tas tika atgriezts atpakal. Péc tam atkal tas aizceloja uz
Krasnoselskas Iekslietu dalu. Péc tam tas atkal atgriezas. Ta tas notika vél 2 reizes. Péc tam tas
celoja uz Hamovniku IekSlietu dalu. Tad uz MeScanskas IekSlietu dalu. Kriminallieta ta arl nav
ierosinata, bet mani papiri pasauli dabtja apskatit.

Darga Alfa-banka, darga Alfa-apdroSinaSana. Laujiet man veélreiz 1suma atgadinat. Bez manas
piekriSanas un lidzdalibas pie mana (Interneta bankas) personiga kabineta bija piesaistits sveSs
telefona numurs. Krapnieki iekluva mana (Interneta bankas) personiga kabineta, izmantojot tikai So
telefona numuru un (bankas) kartes numuru (es viniem nedevu nekadus ciparus no (bankas) kartes
otras puses un nekadus kodus no SMS 1szinam). Vini iztirjja manus kontus (tur tieSam bija (atlikta
nauda) priekS arstéSanas, ne daudz, bet manis — biitiski). (No savas puses) es veicu visas
nepiecieSamas darbibas ((uzrakstiju) iesniegumu Alfa-banka, iesniegumu policija un iesniegumu
Alfa-apdroSinasana). Ir pagajis gandriz gads. Es vél neesmu vilusies, vairak gan vairaki nomakta.
Pagaidam Skiet, ka apdroSinasanas sistemas un droSibas dienesta darbiba ir radusies kltime.

Draugi, lidzu repostgjiet un padalieties ar So stastu!


https://www.facebook.com/darja.kruzhkova/posts/10157092215217357

Alfa-bankas atbildes:

"(S1) situacija tik tiesam nomac. Lai pieklatu pie (Interneta bankas) personiga kabineta, ir
nepiecieSams telefona numurs, kuram piesaistits (Interneta bankas) personigais kabinets, un konta
numurs/kartes. Péc ta vél var biit nepiecieSams ar SMS iszinu sanemtais kods, kuru nevienam
nedrikst izpaust, pat ja to loti loti ludz.

Ja to neesiet izpaudusSi — pareizi ari darijat.

(Alfa-)mobile (aplikacija) vienlaicigi pie diviem daZadiem (telefona) numuriem nevar bit
piesaistita. Tas ir, ja Jus varéjat no sava telefona ieklut (Interneta bankas mobilaja) aplikacija, tas
nozimé, ka (mobila) aplikacija ir piesaistita tieSi uz Jisu telefona numuram. Tur ir nepiecieSams
parbaudit, kada veida krapnieks varéja piekliit jisu kontiem, parskaitit Jisu naudu, un no kurienes
tieSi vins to parskaitija: no (bankas) konta vai no kartes".

"Transakciju bridi pie Jisu mobilas aplikacijas bija piesaistits tas pats (telefona) numurs, kas ir
piesaistits tagad. Tas ir Jasu, bet ne svess.

SprieZot péec (bankas transakciju) izraksta, krapnieks transakcijas veica ne caur miisu resursiem, bet
gan izmantojot treSo puSu pakalpojumus. Te jau ir jautajums par to, kadi rekviziti ir nepiecieSami
SIm treSajam pusém, lai notiktu transakcija. Varam pienemt, ka ir pietiekoSi ar kartes rekvizitiem, un
lai to izdaritu, tika pieprasits trisciparu kods.

Sadas situacijas varam tikai ieteikt gaidit atbildi no tiesibsargajo$am iestadem. Vini no savas puses
var nosutit pieprasijumu bankai, bet banka par So faktu jau sniegs nepiecieSamo atbalstu
izmekleSanai".

"Noskaidrojam sekojoso:

Meés esam nosiitljam uz Jisu telefona numuru SMS 1szinu ar (Interneta bankas mobilas aplikacijas)
paroli, péc ka ar Sis paroles palidzibu notika ieeja (Interneta bankas mobilaja) aplikacija.
SMS 1szinas, kas satur paroli (més) bridinam, ka, ja ieeju (Interneta bankas mobilaja) aplikacija vai
Interneta banka ir veikusi kada treSa persona, bet ne klients, ir nekavéjoties javérSas pie bankas pa
tas sakaru karsto liniju.

Seit ieeja tika veikta ar no Jums iegiitajiem datiem.

Bet, ja krapnieki ar zvana palidzibu piekluva (Interneta bankas mobilajai) aplikacijai, vini varéja
veikt operacijas ar rékiniem, taja skaita mainit iestatijumus informéSanai ar SMS 1szinu palidzibu,
lai parskaititu naudu ar (bankas) kartes datu palidzibu uz citam Interneta vietném. Vélamies atzimét,
ka (bankas) kartes datus (Interneta bankas mobilaja) aplikacija nerakstam, tos var redzét tikai uz
pasas kartes."
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#(Krievijas) Krajbanka #Krapnieki #Palidziet

Maija svetku beigas, kad visi jau ir atslabinajuSies péc ilgstoSas atpttas, nolemu veco skapi izlikt
pardosana Avito (sludinajumu servisa). Paslaik man ir sarezgita dzives situacija, jinija sakuma es
atbrivoju majokli un (tadel) steidzami pardodu nevajadzigas lietas. Tilit pat man piezvanija virietis
ar tadu pieglaimigu balsi, stadijas prieksa ka mebelu tirgotajs, ieguva manu uzticibu un teica, ka ir
gatavs nopirkt skapi. Paltidza (bankas) kartes numuru, lai uzreiz parskaititu naudu.

Meés kopa ar delu taja pat laika gatavojam skolas majasdarbus, man pat domas prata nebija, ka mani
var piekrapt. Es vinam nosaucu kartes numuru. Pie kam es nosaucu tikai ciparus uz (bankas) kartes
priekSejas pusé, bez paroles un CVV koda.

Vin$ apgalvoja, ka talit pat (karté) ienaks nauda. Ilgi veica kaut kadas manipulacijas. Liidza
nepartraukt telefona sarunu. Bet nauda ta arl neienaca. Tiilit pat no (bankas) kartes tika nonemta
visa pieejama naudas summa. Tur nebija tik daudz, kadi 30 tikstoSi (rublu). Visa mana nauda.
Kadam ta ir neliela (naudas) summa, bet man ta ir kritiska, jo driz parcelos projam no Maskavas un
(man) no svara ir katrs rublis.

Ceru, ka mans stasts biis kadam maciba! Neesiet tik létticigi.

Loti ludzu @XKrievijas_Krajbanku péc iespgjas atrak atrisinat So nepatikamo situaciju un pasargat
savus klientus no tadiem launprasiem. Cik var turpinaties krapnieku patvala! Vini tacu iedzivojas uz
vienkarsu cilveku uzticibas rekina!

Krievijas Krajbankas atbilde:

"Ar vienu (bankas) kartes numuru nepietiek, lai krapnieki (no bankas kartes) varétu norakstit naudu.
Lai to izdaritu, ir vajadzigi citi tas rekviziti un apstiprinajums ar vienu reizi lietojamu paroli. Bez
paroles nosiitiSanas (bankas) operacijas nenotiek. Zinot tikai (bankas) kartes numuru, viss, ko ar to
var izdarit — ir parskatit uz tas naudu, bet nekadi no tas nevar norakstit naudu".


https://www.facebook.com/permalink.php?story_fbid=452909835454612&id=100022067992756
https://www.facebook.com/permalink.php?story_fbid=452909835454612&id=100022067992756

