Stradajot attalinati, pieaug “kiberhigi enas” noame
Autors: Uldis Semeiks

Arvien strauj aka viedieriéu un interneta plag pieejaniba lauj cilvekiem stradat 24 stundas diennaki,
ka ar1 pieklat gan saviem, gan ugemuma datiem praktiski no jebkuras vietas.

Ka liecina tehnolgiju kompanijas ,,Citrix" veiktie @Etijumi, 90% darbinieku, kas atfa at@linati un pasi var
planot savu laiku, ir apmieritaki neka cilveki, kas stida noteiktu laiku konkgta vieta. Turklat "mobilie
darbinieki" nedz retik mairit darbavietas, tas savairk noZmg, ka uzémumam nav §teré resursi jaunu
cilveku mekESanai un ap#acibai.

Ja raugmies uz to no persalvadibas viedola, darbs no #am var hit pozitva zina motivgjoss faktors
darbiniekiem. Savult uzmémejam tas rada papildu riskus, jo tieSi biznesa vjdb uamémumi ir
kibernoziedznieku ®rkis. Ja iepriekS ugmuma dati tika glaiii kada konkieta vieta (serveri u.c.), tagad,
stradajot at@linati, informacija tiek glalata parnesajamas iefices, kas rada liegkus datu dra®as draudus.

Te el nozimigaka Kast "kiberhigénas" iewroSana, &ot ar pamatlieim - antiirusu instaSana un
regubra atjauniasSana, droSu palw izveidoSana, datu dwslana, beidzot ar jau sapgzkiem dro3bas

procesiem - atti@gu programmairu ievieSana ikdienas procesos, kasj gan stdat arpus darba vietas,
gan pasam uZmejam nodroSina liaku dro3bas garantiju.

Uzpémumi arvien vaiik izmanto "Citrix" lietohu virtualizaciju, kas nodroSina datora darba virsmas
glaasanu servéy nevis fiziskaj datoi. Attiecigi tiek realiZta centralizta parvaldiba, kaslauj lietotnes
atrak atjaunot un maiih programmatru. Tapat tiek nodroSiits augsts draBas imenis - gala i@ces
nozaudSanas vai defekta g@wima dati netiek pazawti. Lietotajam pieKastot savai lietotnei, datu
savienojumi tiek droSi Siéti, tapec nav iespjama datu nopide, jo fiziski dati netiek Frstiti.

Viens no umémgju merkiem allaz bijis par zeakam izmakam palielirat produktiviti. Lietotpu
virtualizacijas procesuatrdartibu un veiktspju nodroSina datu centra centratizserveri, nevis lietaja gala
ierice, jo & nodroSina tikai pie8gumu serverim. Turkt nav nepiecieSama regh "umeémumu” datoru
parka atjaunoSana, jo var izmantditakas iefces, kas afpkotas ar mazu veikisp un jebkuru
opektajsisttmu. Tapat ir iesgjams ietauft af uz programmaias liceném.

Loti daudz ruajam par to, ka tendences par ikKu izmantoSanu wZmgjdarkiba uzrada augSupejosakini,
tacu el aizvien maAma visai konservata reakcija no ugEmgju puses. asaprot, ka IT risigjumi
uznémumam dod jaunu skaimu biznes - ka samaziat izdevumus, jaunus veidusa loptimizet savu
biznesu. Tpat tas sniedz spigu augsni ino&ciju radSark un eksportsgas veicirasars.

Kad dzirdam ardu "kiberrisks", visbieZk mums ik prata hakeris, kasé& pagrab pie datora un virtali
ielauzas datoros vai bankuijas lags. Noteikti tas ifoti virspugjs skatjums.

No umémgjdarlbibas viedolka ar kiberrisku Btu jasaprot ne tikaiareéjs apdraudjums, bet ar visi tie
potencilie riski, kas var rasties korapijas iekSie, proti, biznesa riskugovaldiba ar terminu cyber apme
pilnigi visus uagémuma procesus, kas ir jeduld veida saisiti ar datiem un to draBu. Uzémumos ir gan
pasSu darbinieki, kas affa ar datu bzem, gamatvedbas un ciim programram, ka af servisa ugémumi
un arpakalpojumu sniedq, kas ierodas apkopt datorus, vai, goientram, kKida darbinieka &ns, kas
nejausi pieadies pie datora. Visas n@itas sitlicijas ir potendils kiberrisks ugemumam, kas radies no
iekSienes, t.i., risks nozagtddatus nav saigs tikai ar datorirusiem vai kiberuzbrukumu.



Ikdiena uzpegmumu vadataju lielakas bazas saigs tikai ar klientu datiem un biznesarppaukumu - nesgu
veikt pasitjumus vai saemt naudu. Bnepilriga izpratne pient ne tikai Latvijas ugémgjiem, kiberrisks ir
vel nenovrtets liela dda Eiropas vi@jo un mazo komgniju.

Pec "Marsh" kiberrisku ptijjuma datiem, 79% Eiropas aemumu lalakaja gadjuma ir pamata izpratne par
riskiem, 68% ugémumu nav nogrtejusi iesgjamos finansu zawfumus kiberriska gaguma, bet 43%
Eiropas kompniju vispar nav identifi€jusi pat vienu iespamo kiberriska scemniju, kas vagtu batiski
ieteknet uznémuma daribu.

Latvija vispar lielaka dda uzmémumu ir mazie un viglie, kuriem ir savas nelielas klientu vai sadbds
partneru datu dzes, un arpie mums darbojas klasislatruna - mums uZmuma nav nelddas sensivas
informacijas. Bet vai ir padoats, kas notiek, ja iziet no ierindas programmasim®mums nevar gnesi
veikt apgkinus un piegidit rekinus? Vai af, kads haoss iesas, ja pilnba "pazid" programma un dati ir
jaievada no jauna? Nergjot jau par Idam nozaeém ka transports un kastika, kugs visi procesi rasdieras
darbojas kodu siamas.

Atskiritba no virknes Eiropas valstu, Lat¥ijpagaidm nav likumdoSah iestadatu normu, kas paredtu
konkretu soda naudu unadbu, kadai usmémumam ir iseko datu nopdes/zaudSanas gaguma. Amerika
un "vecajs" Eiropas valss likumdoSana paredz ko@mpjam noteiktus sfus, kas, protams, attigt saists
ar izmakam: pientram, uzémumam j§nodita katram klientam astule, persoigi jasazvana un
japarliecinas, ka paroles ir nomaias, pveic Ecnotikuma sitéacijas monitorings u.tmi.

Aprekinats, ka &ds process Lielbrinijas kompanijai vidgji izmaksa ap 50 marcinam par vienu vietbu. Nav
grati aprekinat, kadas ir kiberriska iegBaris finansilas sekas, ja ugmumam ir vaigiki takstosi klientu.
Papildus, iegjoties zaudjumiem, kas saigi ar treSagm pusm, komgnijai ir jarekinas el arnn ar
potencilam tiesSaras izmakam. Visi Sie faktori veicina pieprgamu dafjuma kiberrisku apdrosasanas,
kas pasSreiz ir aktuadite tieSi S&js valsis.

Nevienam nav nogbums, ka ar Latvijas umémumi regudri cieS zaudjumus, kas iegfuSies daZdu
kiberdraudu d] - tie ir gan datorirusi, gan iek§o IT sisemu nobrukumi, bet diengk paSreizja prakse
rada, ka ugémumi iz\elas negagumus noklust, nevis pret tiem nodrosities un &dejadi veicimt klientu
uzticambas pieaugumu.

NSA programma, kurai dots nosaukums PRISM, tikaigeta 2007.gadun kops i laika ir ieverojami
paplaSiajusies, Kastot par produktvako avotu slepenajiem i@dkoSanas ziojumiem, kas ik dienu tiek
iesniegti persoigi prezidentam.

PRISM dod iesgju NSA un ASV Fedalajam IzmekéSanas birojam (FIB) sekotdki personas ktbatnei
glohalaja timekli, analizjot videomaterilus, fotogafijas un e-pastus.

Sabiediba & programma, visticaak, izsauks pretrugus \Ertgjumus, tomdr kada augsta ASV
administicijas amatpersona rimfija, ki ta ir saskaota ar Kongresu un to uzraudagjas izlikoSanas
uzraudzbas tiesa (FISC).

"Ta ietver plaSas procaédas, ko specifiski apstiprijusi tiesa”, lai nodroSitu, ka noeroSanai tiek
paKkautas tikai personaspus Savienotam Valsitm, nofdija anofmais avots, piebilstot, kadepdi tiek
Iidz minimumam samazita iesggja, ka var tikt iegta, saglabta un izplaita nejausi iegta infornmacija par
ASV pilsoniem un iedzvotajiem.

Mediji vesta, ka interneta komipijas, kuru serveri na@voti, labphtigi sadarbojuss, toner vairums
uzaémumu apgalvo, ka neko par to navajusi.

Anorima ASV administicijas amatpersona aizgtja programmu, sakot, ka sniedz svagu un \ertigu
informaciju un tiek izmantota, lai pasatg Savienats Valstis no daudziem un daltem draudiem.



