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Pedejas dieras idz ar WannaCry izspiedjvirusa globalo plosgSanos upuru datoros un au
virsrakstos ir aktualizgjies jautajums, ka pretoties Sai grgai, kas tur gista seviki daudzus no
maza un videéja biznesa. leerojamu dalu no atbildes Sai sarué sniedz kiberdrodbas
kompanijas Kaspersky glolilas izpetes komandas eksperts Jornts van deris (Jornt van der
Wiel). Riga vinS bija ieradies tikties ar kiberizspieSanas apkaranas platformas No More
Ransom partneriem. Ka saruna norada eksperts, & sadarkiba ir principi ali nekomerciala un
tas seknmigums un kopgais nerkis — sagraut kiberizspieSanas biznesa modeli — ile8i saislts
ar sadarbibas apn&riem.

Jis Rga esat «g@imatvezu rusu» jeb izspiegvirusu &/, kas af misu uzemeéjiem un likumsargiem ir
sapigi aktuzla tema. Cik man zid@ms, jums ir diezgan iggiga loma risirjumu rasam, ki ar So izspieSanas
veidu tikt daudzmaz galKa jis pie & nomicat?

Tas ir s@sts par to, & més skam sadarboties ar Merlandes policiju, atradh noziedzniekus, kas
izspiedjvirusu izplaija, un beigs vinus ar arestja. Tas ir nedaudz smi@gk sksts, jo tas akas Zviedrip,
un holandieSiem par zviedriem ir stereotipisks wldid, ka tur ir ABBA, IKEA un blonthes. Un i nu
saraca, ka nisu siista varonis ialis, varda Bjorns, kas arir jautri, jo tas nu ir tipisks zviedruaxds, un
vinS turkht stiadaja IKEA, kas niisu smaidus &rta €l platakus. Bet, iik, Sis Bjorns vienudiengpnaca
majas no darba IKEA, un yia dators bija infiets ar izspiegjvirusu.

Tas nommg, ka vinS nevagja neko padkt, jo datoa Ieca lauk jauni logi ar paziojumiem, ka visi ua faili
ir aizSifreti un ka to atSifeSanai ir gmaks izpirkSanas nauda bitkoinos, un, ja%inesamaks noteiki
laika, tad tas makis el dargak. Skaidrs, ka wiS bija nikns, un, mums par laimi,pé nebija vienkrSscalis
no IKEA mebdu noddas, bet gan no IT notiss, un vnam bija af dazi sertifilati IT droSba.

Ta nu Bjorns bija nkéris So \rusu, bet waS bija ar ziaSaram IT drosba un noskaidroja, ka Sisinass
izplatas no servera Merlan@ un ka, visdizak, Sis serveris ir uzlauzts. M8 sazi@jas ar server@pasnieku
un teica, ka, ja wiam iedotu pieeju daté@bes ierakstiem (database dump), tagh wagtu tur atrast savas
atskgas un atjaunot failus. Serven@asSnieks teica, ka nedos pieeju, bet arach atdos Bjornam wa
atskgas failu atko@Sanai. Bet Sai probinsitlacija serveraipaSniekam bijaagvana policijai, ko wsS af
izdaffja, un vihu autonatiski savienoja ar augsto tehngip noziegumu izmekiSanas grupu (Team Hi Tech
Crime, THTC).

Niderlan@ valsts ir sadaia 12 vai 13 rgionos, kur ir savas kibernoziegumu Jieas, un ada ir af
naciorala [imen — THTC. Ar viniem tad ar & servera saimnieku savienoja, um&isaka — ziniet, mans
serveris ir uzlauzts, un tas ir pilns ar izspjettusa atsglgam — vai jis gribat servera dgmmu attlu?
Policija to paéma, un tas bija pilns ar izspieSanas upuru fagiégtm no visas pasaules.

Te nu vii bija ar visiem Siem datiem, un tie bija pargapari vinu jurisdikcijai, jo upuri jau bija no visas
pasaules, un THTC jau nav aekadi SifreSanas vai Sai ggdma — atSifeSanas —iku programmataji. Ta nu
vini piezvanja mums uz Kasperskyep paidzbas, un ras, saprotams, piekfin. Vini mums iedeva is
lietas — at€lgas, inicialiacijas faktorus un attiégo bitkoina kontu identites, jo katram upurim bija sava
unikala bitkoina konta identite.

Ideja bija tda, ka n@s uzprogram@jam atsifeSanas apli&ciju un ieliekam to pieejamu spéld majas lafa,
kur izspieSanas upuri var ievadavu bitkoina konta idendti, atgit savas failu at8gas un galu galatsifiet
un atgit ai savus failus.



Mes sacmam THTC zvanu piektdien, izdg&m savu, un jad@ums bija, kad publigt zipu par jauno
majaslapu. Mes to gritgjam daft nect]u \elak, jo bija el daudz darba, bet wii teica — &, pat ja tur viss &

nav gatavs, ja 8% kavsimies ar % zias publieSanu, ka ir izsidats un publiski pieejamsiks failu

atgiSanai, tad ir liglka varhutiba, ka upuri izspiegiem samakas. Tapec vini teica, ka ir fpalaiz & zina un
portals jau otrdien. Ms drusku pakumam par sabadjto nedlas nogali, bet kasaglara — jdara. Visas
brivdienas &vamies, rakstlami atSifeSanasiku, taigdami ngjaslapu, iegdami jaunas atdas utt.

Bet pirmdien notika Merlan@ lielaka drogbas konference, un prokurors, kur$ bija dgisdpar visu So
procesu un mjaslapu, 8ka par to titot. Més, protams, @am trauksmi — kas tas ir!? Sodien nav otrdiena,
bet pirmdiena! Policijas PR departaments teica reija prokurors ir izrufijies, tad nekas cits neatliek k
publicet, kas nu mums ir. Bir@jiesgjas totls haoss, betge dazm stundm viss tondr bija tieSsaist Un

tad nes redzjam, ka tas tie@im cilvekiem paidz, unloti daudzi atguva savus failus bez maksas.

Iznakums bijaloti pozitivs, un n@s af nebigm ieguldjusi nekidu nepéatigo darbu. Es griju, lai tas & af
paliek. Turpirasjam monitogt, vai ierak kadi jauni izspiedjvirusa paraugi, un, jaa tbija, tad policija
parpéma serveri, res daliijam atstgas, izlikam tas publiski pieejamagpasniekiem, un viss bija labi.

Skaidrs, ka kagi par to saka ot un daities, un tad noddas citas komgnijas mums teica, ka piem at
ir §a virusa paraugi. Esacu aizvien vaiik paraugu, un man bija parrgd datu bze, ko es padiju policijai
— vai viniem ir kadi komentri, jo es gragos to publiét.

Vini teica, ka ir OK, un tad es veicu fods @arbaudi — es viengr parbaudu Wwusu paraugus, vai tajos nav
programmu datutizu (PDB) noides. Kad wusu programm@ tas notiek programeSanas valodl ar
pirmkodu, un pirmkoda atras@s vieta vienrar ir kada cietap diska. Pamat PDB ietver jisu pirmkoda
atraSafs vietu, pieraram, C/works/... Bet Sai ggdma es ieraudju %du koda atrasas vietu —
Clusers/ardsuz\ards. Es sev teicu —entas nevar iit. Neviens nav tik stulbs. Gan jaads grib Socali
vienkarSi iecazt. Lai gan es nedaiju, ka tie ciheki ir tik stulbi, es Sos ardus ar visu kontekstu tamn
iedevu policijai, jo vii varbit varctu atrast tos, kas to visu ir te8 izdafjusi. Ja jau kdu kads grib iegzt,
tad vajag pamekt attiedgas personas takajos lokos.

Bet policijai jau bija komandserveru &it Vini izanaliZzja piestgSanos Siem serveriem, un tur cita starp
iezim¢jas kada Amersfortas adrese, Budzvoja divi bali, un vipu vardi bija tieSi tie, kuriem es biju
uzdiries vMrusa anake. Varetu teikt, ka ar So lieta abija atrisirata. Tas gan notika agr, un kidz balu
arestam pagja pusgads - policijai bijaagagatavojas mitgai unloti sarezitai lietai, jo bija skaidrs, ka tiem
cilvekiem kius labi juristi. Mazka izmekkSanas kida no policijas puses rimactu, ka tie ¢ali netiek
notiediti. Beigas vipus toner aresgja. Vini noliedza visu un jebko, betep trijam dieram juristamlava
iepadties ar visu lietu piltba, un vipS klientiem ieteica <€ali, jus lalik gan atzstieties, jo 1 lieta ir tik
pamaiga, ka man nav ne mikas iesgjas jus dalut lauka vienkarsi tapat.

Ta policija ieguva pieeju wiu e-pasta kontiem un sarakstei ar izspieSanasamuiet ne tikai. Policija
ieguva pieeju arvienam no wusa komandserveriem, kas aizvien dabojras, ko izdaja policija, bija
tiesam aspitigi. Coinvault izspiegjviruss darbojasat ka, ja fis samakgat izspie@jiem ar bitkoiniem,
viruss autorstiski tiek iznpemts no {isu sistmas. Policija attidgaja datulazé visos kontos veica
autonatisku izmapu tai sadi, kas ietver apmaksas datumu. Protams, tah paiskli ]oti daudziem
cilvekiem visa pasaud peksni atjaunojs vipu aizSiftie faili un viruss tika ipemts no wiu sisemam. Mgs
ieguvam aff citu upuru atglgas, kuim nmes vagjam radt atSifeSanasiku — apngram 14,5 tikstoSus atsbu
vairak nel@ tiakstotim cilveku. Rec §s veiksmes mums iedildjas sistma, ka policija prpem inficctos
serverus, atdod mums &gas, un rés radm atSifeSanas 1kus. Masu jaufjums bija — & to daft vél
struktuglak un glolalak? Ta radas ideja par projektu No More Ransom (lHed&s izpirkSanas). Nakta gala
par So entuziastiski bija Intel Security un Eurgpol nes sikam stiadat kopa. Més grikejam nakt klaja ar
specigu pieteikumu, un told policija @rméma Jvrusa Shade infitu serveri un ieguva 25QiKkstoSus
atskgu. Izmantot noam vagja ap 80 ikstoSiem. Ms im radjam atSifeSanas aplikciju, un tas viss
aizggja uz urd. Ta projektam bija liela publicite, nes sgjam paidzet tukstoSiem upuru, un panm@an
mums afiistijas sadartba ar ar citu valstu polic§m.



Par kzdu naudu tai vig ir runa?

Ne jau visi upuri samaksbet, piendram, viera no @Ernemtajiem serveriem bija redzams, kanesa laik
samakati ir 70 tukstoSi eiro. Tipisks upuris ir mazais un &@s uzaemgjs, kuram pirnas nedlas laila tiek
prasti apneram 300 eiro. Lgika ir skaidra —dtak ir samakst un turpnak uzmaiities, neld makst par datu
dubkSanu un dradas sistmu. Ja iis savu IT nododairpakalpojumam, tad datu dabhna maks kadus
1000 idz 1500 eiro. Ms esam padizejusi vairak cilvekiem, nekd ir samaksjusi izpirkSanas naudu, ua t
MEs nMeginam sagraut So izspieSanas biznesa modeli. Interesavicrot, ka ik reizi, kad rés pres un citos
medijos iekistam ar zju par www.nomoreransom.org, pali@énnitisu vietnes apme§umu skaits un
cilveki tiesam lejupkde masu atkodSanas instrumentus. Attigc mes redzam sekigu atkod@jumu
pieaugumu, & ai citu interesantu faktu — ka ir daudzi, kas legdplstipri senus atkadanas ikus. Tas
nozime, ka vini par No More Ransom un afmjiem atkodSanas ikiem ir uzzirajuSi kada jaurika
publikacija, lai gan ir bijusi izspieSanas upuri jau labu lei&prieks.

Latvijas Valsts policija ir starp No More Ransomargtautiskajiem atbalsta partneriem.c¢gviesam
izstradajusi afl padomus izspieggvirusa upuriem, kad tie nolemgnsties policif — kas ir inem idzi un kadi
ir pieradijumi par nodajumu, jo kibernoziegumi ir specifiski un saggiz. Jo vaieik bas &du pieteikumu, jo
skaidika veidosies awalstu politika par kibernoziegumu priantimu.

Kadsir jasu ieteikumsizspiedejvirusa upuriem?

No More Ransom #jaslapa darbojas nedaudz rmkapar gadu, un caur mums savus failus bez maksas ir
atguvusi apreram desmit itkstoSi cileku. Ta ir liela nauda, kas nav tikusi noziedzniekiem, kadxitu
izmantojusi ilakiem noziegumiem. Bpastiprinod iemesla d mes neiesakm makat izpirkuma maksu, jo

ta Sai €rgailauj izplesties. No otras puses —ija man jauttu, vai jums maka par saviem datiem, jo tajos

ir pedejas jusu nesen miraStéva fotogafijas, tad ko man atbiEl? Ka jums ir jcer uz atkodSanas
instrumenta padiSanos, ka®@r jusu skaiitajs tiksk? Tas irloti personiski. Bet vispigi — ja is samakgat,

jus paldzat noziedzniekiem apzagtkamos upurus.

Bet jis ar partneriemdtad solit, ka Sie atkoéSanas iki aizvien tiks atjaunoti?
Ja, tiklidz nes vai partneri izsfidas jaunu atkoeBanasiku, tas tiks Sai viethpublicats.
Kada ir Kaspersky un citu iesaist IT un kiberdrofas kompniju materila interese par to?

Nekada. Jo bija skaidrs — tiilz his iesaista nauda, krisies paskuma ticariba un potenalie partneri lis
attuiigaki iesaistties. Pat ja 1®s ar daziem partneriem ikdi&esam konkurenti, Sie izspieSanas noziegumi ir
kaitigi mums visiem, un kapar valstuimepa partneriem msu interese ir tos izskausipéc mes dahimies

ar informaciju un kompetenci. Katru dienu pa#s jauni izspiegvirusa varianti, un vieniem pasiem nav
iesEjams tam izsekot. Bet neviens no mums hmépelna — tas ir brpratigs un bezpaas, lai ganoti
motivets darbs. Tikldz runa ir par izspiggvirusu, pretrunas tiek noliktas malun visi ir laimgi
sadarboties.

Didzis Balodis, SQUALIO cloud consulting IT infrastruktidras un dro3bas risinajumu
nodalas vadtajs:

Datu blkeSana pret atllzibu Sobtd ir loti aktuala lidz ar WannaCry izspi€piirusu, kas izmanto pijotas
e-pasta ®stules un nesen afitis ievainojartbas faktiski viss Windows versis. Sida Emepa
ievainojanmbas attiecas pilgi uz visiem — gan fjas lietosijiem, gan arlieliem umémumiem. Tikidz &idas
zinas pafdas, ir loti batiski atri regget un razodja piedivatos labojumus uzatit pec iesggjas atrak. To af
mes saviem klientiem esam padgjusi un paidzam izdait.



Loti butisks aspekts aizvien ir gala lieipt izglhtoSana par IT riskiem, jo biezi vien tieSi ligtstir tas, kurs
datoru Vrusu uznémunia var aktiviZt vai palaist. Jebkuram g&méjam vai tehnolgiju lietotajam ir

jaapziras, ka ar pret vipu var tikt \ersti daadi kiberuzbrukumi, ieskaitot datu Sifanu, idel batiski ir

ievérot pamatprincipus — piesaiitizi, rezerves kd@s$anu svagiem datiem, droSas, l&lgs programmatas
lietoSanu. Tiem, kas veic datu §8anu un izspiezgs tam naudu, maksgan nevajactu. Pregja gadjuma

tiek tikai veicirats vinu «bizness».

Gita Gzibovska, Valsts policijas Sabiedrisko attieibu nodaas ve@ka spechliste:

Ja failus ir Dblggjis izspie@djviruss, umémejam Sda gadjuma ir javerSas Valsts polici.
Launprogrammatu risks ar mobilagm ieficem ir reals — hakeri var nozagt naudu un semsiinformaciju,
izmantot $s iefices robotprogrammaam vai pat izsekot cikka darbbas. Diem#l vairums ciheku nav
apjautusi, cik svagi ir aizsargt savas iaces no &diem uzbrukumiemLaunprogrammata joprogm ir
viens no Istanakajiem kibernoziegumu veidiem, ar kurings ES tiethsargjosas institicijas. Mobiks
bankaslaunprogrammata ir izstidata, lai nozagtu finanSu inforaiju, kas glabjas iefce. Lai vagtu
izvairities no riskiem, ik pa laikam vajagtm dubEt datus, atjaundt lietotnes un opétajsisemu,
uzmarnties no e- pastiem, viedm, kas liekas aizdoigas, nemaks izpirkuma maksu, ko vatu pieprag
noziedznieki. Ugémuma darbiniekus vajadtz informet par iespjamiem riskiem, visprigap dro3bas
sisema ieklaut mobilo ietcu dro3bas politiku.



