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Pēdējās dienās līdz ar WannaCry izspiedējv īrusa globālo plosīšanos upuru datoros un ziņu 
virsrakstos ir aktualizējies jautājums, kā pretoties šai sērgai, kas tur gūstā sevišķi daudzus no 
mazā un vidējā biznesa. Ievērojamu daļu no atbildes šai sarunā sniedz kiberdrošības 
kompānijas Kaspersky globālās izpētes komandas eksperts Jornts van der Vīls (Jornt van der 
Wiel). Rīgā viņš bija ieradies tikties ar kiberizspiešanas apkarošanas platformas No More 
Ransom partneriem. Kā sarunā norāda eksperts, šī sadarbība ir principi āli nekomerciāla un 
tās sekmīgums un kopīgais mērķis – sagraut kiberizspiešanas biznesa modeli – ir tieši saistīts 
ar sadarbības apmēriem. 

Jūs Rīgā esat «grāmatvežu vīrusu» jeb izspiedējvīrusu dēļ, kas arī mūsu uzņēmējiem un likumsargiem ir 
sāpīgi aktuāla tēma. Cik man zināms, jums ir diezgan izšķir īga loma risinājumu rašanā, kā ar šo izspiešanas 
veidu tikt daudzmaz galā. Kā jūs pie tā nonācāt? 

Tas ir stāsts par to, kā mēs sākām sadarboties ar Nīderlandes policiju, atradām noziedzniekus, kas 
izspiedējvīrusu izplatīja, un beigās viņus arī arestēja. Tas ir nedaudz smieklīgs stāsts, jo tas sākās Zviedrijā, 
un holandiešiem par zviedriem ir stereotipisks viedoklis, ka tur ir ABBA, IKEA un blondīnes. Un tā nu 
sanāca, ka mūsu stāsta varonis ir čalis, vārdā Bjorns, kas arī ir jautri, jo tas nu ir tipisks zviedru vārds, un 
viņš turklāt strādāja IKEA, kas mūsu smaidus vērta vēl platākus. Bet, lūk, šis Bjorns vienudien pārnāca 
mājās no darba IKEA, un viņa dators bija inficēts ar izspiedējvīrusu. 

Tas nozīmē, ka viņš nevarēja neko pasākt, jo datorā lēca laukā jauni logi ar paziņojumiem, ka visi viņa faili 
ir aizšifrēti un ka to atšifrēšanai ir jāmaksā izpirkšanas nauda bitkoinos, un, ja viņš nesamaksās noteiktā 
laikā, tad tas maksās vēl dārgāk. Skaidrs, ka viņš bija nikns, un, mums par laimi, viņš nebija vienkāršs čalis 
no IKEA mēbeļu nodaļas, bet gan no IT nodaļas, un viņam bija arī daži sertifikāti IT drošībā. 

Tā nu Bjorns bija noķēris šo vīrusu, bet viņš bija ar zināšanām IT drošībā un noskaidroja, ka šis vīruss 
izplatās no servera Nīderlandē un ka, visdrīzāk, šis serveris ir uzlauzts. Viņš sazinājās ar servera īpašnieku 
un teica, ka, ja viņam iedotu pieeju datubāzes ierakstiem (database dump), tad viņš varētu tur atrast savas 
atslēgas un atjaunot failus. Servera īpašnieks teica, ka nedos pieeju, bet atradīs un atdos Bjornam viņa 
atslēgas failu atkodēšanai. Bet šai problēmsituācijā servera īpašniekam bija jāzvana policijai, ko viņš arī 
izdarīja, un viņu automātiski savienoja ar augsto tehnoloģiju noziegumu izmeklēšanas grupu (Team Hi Tech 
Crime, THTC). 

Nīderlandē valsts ir sadalīta 12 vai 13 reģionos, kur ir savas kibernoziegumu vienības, un tāda ir arī 
nacionālā līmenī – THTC. Ar viņiem tad arī šā servera saimnieku savienoja, un viņš saka – ziniet, mans 
serveris ir uzlauzts, un tas ir pilns ar izspiedējvīrusa atslēgām – vai jūs gribat servera darījumu attēlu? 
Policija to paņēma, un tas bija pilns ar izspiešanas upuru failu atslēgām no visas pasaules. 

Te nu viņi bija ar visiem šiem datiem, un tie bija pamatīgi pāri viņu jurisdikcijai, jo upuri jau bija no visas 
pasaules, un THTC jau nav arī nekādi šifrēšanas vai šai gadījumā – atšifrēšanas – rīku programmētāji. Tā nu 
viņi piezvanīja mums uz Kaspersky pēc palīdzības, un mēs, saprotams, piekritām. Viņi mums iedeva trīs 
lietas – atslēgas, inicializācijas faktorus un attiecīgo bitkoina kontu identitātes, jo katram upurim bija sava 
unikāla bitkoina konta identitāte. 

Ideja bija tāda, ka mēs uzprogrammējam atšifrēšanas aplikāciju un ieliekam to pieejamu speciālā mājas lapā, 
kur izspiešanas upuri var ievadīt savu bitkoina konta identitāti, atgūt savas failu atslēgas un galu galā atšifrēt 
un atgūt arī savus failus. 



Mēs saņēmām THTC zvanu piektdien, izdarījām savu, un jautājums bija, kad publicēt ziņu par jauno 
mājaslapu. Mēs to gribējām darīt nedēļu vēlāk, jo bija vēl daudz darba, bet viņi teica – nē, pat ja tur viss vēl 
nav gatavs, ja mēs kavēsimies ar šīs ziņas publicēšanu, ka ir izstrādāts un publiski pieejams rīks failu 
atgūšanai, tad ir lielāka varbūtība, ka upuri izspiedējiem samaksās. Tāpēc viņi teica, ka ir jāpalaiž tā ziņa un 
portāls jau otrdien. Mēs drusku pakurnējām par sabojāto nedēļas nogali, bet kas jādara – jādara. Visas 
brīvdienas rāvāmies, rakstīdami atšifrēšanas rīku, taisīdami mājaslapu, iegūdami jaunas atslēgas utt. 

Bet pirmdien notika Nīderlandē lielākā drošības konference, un prokurors, kurš bija dzirdējis par visu šo 
procesu un mājaslapu, sāka par to tvītot. Mēs, protams, cēlām trauksmi – kas tas ir!? Šodien nav otrdiena, 
bet pirmdiena! Policijas PR departaments teica – ja reiz prokurors ir izrunājies, tad nekas cits neatliek kā 
publicēt, kas nu mums ir. Birojā iestājās totāls haoss, bet pēc dažām stundām viss tomēr bija tiešsaistē. Un 
tad mēs redzējām, ka tas tiešām cilvēkiem palīdz, un ļoti daudzi atguva savus failus bez maksas. 

Iznākums bija ļoti pozitīvs, un mēs arī nebijām ieguldījuši nekādu neprātīgo darbu. Es gribēju, lai tas tā arī 
paliek. Turpinājām monitorēt, vai ienāk kādi jauni izspiedējvīrusa paraugi, un, ja tā bija, tad policija 
pārņēma serveri, mēs dabūjām atslēgas, izlikām tās publiski pieejamas īpašniekiem, un viss bija labi. 

Skaidrs, ka kolēģi par to saka tvītot un dalīties, un tad no kādas citas kompānijas mums teica, ka viņiem arī 
ir šā vīrusa paraugi. Es vācu aizvien vairāk paraugu, un man bija pamatīga datu bāze, ko es parādīju policijai 
– vai viņiem ir kādi komentāri, jo es grasījos to publicēt. 

Viņi teica, ka ir OK, un tad es veicu rutīnas pārbaudi – es vienmēr pārbaudu vīrusu paraugus, vai tajos nav 
programmu datubāzu (PDB) norādes. Kad vīrusu programmē, tas notiek programmēšanas valodā ar 
pirmkodu, un pirmkoda atrašanās vieta vienmēr ir kādā cietajā diskā. Pamatā PDB ietver jūsu pirmkoda 
atrašanās vietu, piemēram, C/works/... Bet šai gadījumā es ieraudzīju šādu koda atrašanās vietu – 
C/users/vārdsuzvārds. Es sev teicu – nē, tas nevar būt. Neviens nav tik stulbs. Gan jau kāds grib šo čali 
vienkārši iegāzt. Lai gan es nedomāju, ka tie cilvēki ir tik stulbi, es šos vārdus ar visu kontekstu tomēr 
iedevu policijai, jo viņi varbūt varētu atrast tos, kas to visu ir tiešām izdarījuši. Ja jau kādu kāds grib iegāzt, 
tad vajag pameklēt attiecīgās personas tuvākajos lokos. 

Bet policijai jau bija komandserveru attēli. Vi ņi izanalizēja pieslēgšanos šiem serveriem, un tur cita starpā 
iezīmējās kāda Amersfortas adrese, kurā dzīvoja divi brāļi, un viņu vārdi bija tieši tie, kuriem es biju 
uzdūries vīrusa analīzē. Varētu teikt, ka ar šo lieta arī bija atrisināta. Tas gan notika aprīlī, un līdz brāļu 
arestam pagāja pusgads - policijai bija jāsagatavojas milzīgai un ļoti sarežģītai lietai, jo bija skaidrs, ka tiem 
cilvēkiem būs labi juristi. Mazākā izmeklēšanas kļūda no policijas puses nozīmētu, ka tie čaļi netiek 
notiesāti. Beigās viņus tomēr arestēja. Viņi noliedza visu un jebko, bet pēc trijām dienām juristam ļāva 
iepazīties ar visu lietu pilnībā, un viņš klientiem ieteica – čaļi, jūs labāk gan atzīstieties, jo tā lieta ir tik 
pamatīga, ka man nav ne mazākās iespējas jūs dabūt laukā vienkārši tāpat. 

Tā policija ieguva pieeju viņu e-pasta kontiem un sarakstei ar izspiešanas upuriem, bet ne tikai. Policija 
ieguva pieeju arī vienam no vīrusa komandserveriem, kas aizvien darbojās. Tas, ko izdarīja policija, bija 
tiešām asprātīgi. Coinvault izspiedējvīruss darbojas tā, ka, ja jūs samaksājat izspiedējiem ar bitkoiniem, 
vīruss automātiski tiek izņemts no jūsu sistēmas. Policija attiecīgajā datubāzē visos kontos veica 
automātisku izmaiņu tai sadaļā, kas ietver apmaksas datumu. Protams, tai pašā mirklī ļoti daudziem 
cilvēkiem visā pasaulē pēkšņi atjaunojās viņu aizšifrētie faili un vīruss tika izņemts no viņu sistēmām. Mēs 
ieguvām arī citu upuru atslēgas, kurām mēs varējām radīt atšifrēšanas rīku – apmēram 14,5 tūkstošus atslēgu 
vairāk nekā tūkstotim cilvēku. Pēc šīs veiksmes mums iedibinājās sistēma, ka policija pārņem inficētos 
serverus, atdod mums atslēgas, un mēs radām atšifrēšanas rīkus. Mūsu jautājums bija – kā to darīt vēl 
strukturālāk un globālāk? Tā radās ideja par projektu No More Ransom (Nekādas izpirkšanas). No sākta gala 
par šo entuziastiski bija Intel Security un Europol, un mēs sākām strādāt kopā. Mēs gribējām nākt klajā ar 
spēcīgu pieteikumu, un tobrīd policija pārņēma vīrusa Shade inficētu serveri un ieguva 250 tūkstošus 
atslēgu. Izmantot no tām varēja ap 80 tūkstošiem. Mēs tām radījām atšifrēšanas aplikāciju, un tas viss 
aizgāja uz urrā. Tā projektam bija liela publicitāte, mēs spējām palīdzēt tūkstošiem upuru, un pamazām 
mums attīstījās sadarbība arī ar citu valstu policijām. 



Par kādu naudu tai visā ir runa? 

Ne jau visi upuri samaksā, bet, piemēram, vienā no pārņemtajiem serveriem bija redzams, ka mēneša laikā 
samaksāti ir 70 tūkstoši eiro. Tipisks upuris ir mazais un vidējais uzņēmējs, kuram pirmās nedēļas laikā tiek 
prasīti apmēram 300 eiro. Loģika ir skaidra – lētāk ir samaksāt un turpmāk uzmanīties, nekā maksāt par datu 
dublēšanu un drošības sistēmu. Ja jūs savu IT nododat ārpakalpojumam, tad datu dublēšana maksā kādus 
1000 līdz 1500 eiro. Mēs esam palīdzējuši vairāk cilvēkiem, nekā ir samaksājuši izpirkšanas naudu, un tā 
mēs mēģinām sagraut šo izspiešanas biznesa modeli. Interesanti ir ievērot, ka ik reizi, kad mēs presē un citos 
medijos iekļūstam ar ziņu par www.nomoreransom.org, palielinās mūsu vietnes apmeklējumu skaits un 
cilvēki tiešām lejuplādē mūsu atkodēšanas instrumentus. Attiecīgi mēs redzam sekmīgu atkodējumu 
pieaugumu, kā arī citu interesantu faktu – ka ir daudzi, kas lejuplādē stipri senus atkodēšanas rīkus. Tas 
nozīmē, ka viņi par No More Ransom un agrākajiem atkodēšanas rīkiem ir uzzinājuši kādā jaunākā 
publikācijā, lai gan ir bijuši izspiešanas upuri jau labu laiku iepriekš. 

Latvijas Valsts policija ir starp No More Ransom starptautiskajiem atbalsta partneriem. Mēs esam 
izstrādājuši arī padomus izspiedējvīrusa upuriem, kad tie nolemj vērsties policijā – kas ir jāņem līdzi un kādi 
ir pierādījumi par nodarījumu, jo kibernoziegumi ir specifiski un sarežģīti. Jo vairāk būs šādu pieteikumu, jo 
skaidrāka veidosies arī valstu politika par kibernoziegumu prioritārumu. 

Kāds ir jūsu ieteikums izspiedējvīrusa upuriem? 

No More Ransom mājaslapa darbojas nedaudz mazāk par gadu, un caur mums savus failus bez maksas ir 
atguvuši apmēram desmit tūkstoši cilvēku. Tā ir liela nauda, kas nav tikusi noziedzniekiem, kas to būtu 
izmantojuši tālākiem noziegumiem. Šā pastiprinošā iemesla dēļ mēs neiesakām maksāt izpirkuma maksu, jo 
tā šai sērgai ļauj izplesties. No otras puses – ja jūs man jautātu, vai jums maksāt par saviem datiem, jo tajos 
ir pēdējās jūsu nesen mirušā tēva fotogrāfijas, tad ko man atbildēt? Ka jums ir jācer uz atkodēšanas 
instrumenta parādīšanos, kamēr jūsu skaitītājs tikšķ? Tas ir ļoti personiski. Bet vispārīgi – ja jūs samaksājat, 
jūs palīdzat noziedzniekiem apzagt nākamos upurus. 

Bet jūs ar partneriem tātad solāt, ka šie atkodēšanas rīki aizvien tiks atjaunoti? 

Jā, tiklīdz mēs vai partneri izstrādās jaunu atkodēšanas rīku, tas tiks šai vietnē publicēts. 

Kāda ir Kaspersky un citu iesaistīto IT un kiberdrošības kompāniju materiālā interese par to? 

Nekāda. Jo bija skaidrs – tiklīdz būs iesaistīta nauda, kritīsies pasākuma ticamība un potenciālie partneri būs 
atturīgāki iesaistīties. Pat ja mēs ar dažiem partneriem ikdienā esam konkurenti, šie izspiešanas noziegumi ir 
kaitīgi mums visiem, un kopā ar valstu līmeņa partneriem mūsu interese ir tos izskaust, tāpēc mēs dalāmies 
ar informāciju un kompetenci. Katru dienu parādās jauni izspiedējvīrusa varianti, un vieniem pašiem nav 
iespējams tam izsekot. Bet neviens no mums no tā nepelna – tas ir brīvprātīgs un bezpeļņas, lai gan ļoti 
motivēts darbs. Tiklīdz runa ir par izspiedējvīrusu, pretrunas tiek noliktas malā, un visi ir laimīgi 
sadarboties. 

 

Didzis Balodis, SQUALIO cloud consulting IT infrastrukt ūras un drošības risinājumu 
nodaļas vadītājs: 

Datu bloķēšana pret atlīdzību šobrīd ir ļoti aktuāla līdz ar WannaCry izspiedējvīrusu, kas izmanto pielāgotās 
e-pasta vēstules un nesen atklātās ievainojamības faktiski visās Windows versijās. Šāda līmeņa 
ievainojamības attiecas pilnīgi uz visiem – gan mājas lietotājiem, gan arī lieliem uzņēmumiem. Tiklīdz šādas 
ziņas parādās, ir ļoti būtiski ātri reaģēt un ražotāja piedāvātos labojumus uzstādīt pēc iespējas ātrāk. To arī 
mēs saviem klientiem esam palīdzējuši un palīdzam izdarīt. 



Ļoti būtisks aspekts aizvien ir gala lietotāju izglītošana par IT riskiem, jo bieži vien tieši lietotājs ir tas, kurš 
datoru vīrusu uzņēmumā var aktivizēt vai palaist. Jebkuram uzņēmējam vai tehnoloģiju lietotājam ir 
jāapzinās, ka arī pret viņu var tikt vērsti dažādi kiberuzbrukumi, ieskaitot datu šifrēšanu, tādēļ būtiski ir 
ievērot pamatprincipus – piesardzību, rezerves kopēšanu svarīgiem datiem, drošas, legālas programmatūras 
lietošanu. Tiem, kas veic datu šifrēšanu un izspiež pēc tam naudu, maksāt gan nevajadzētu. Pretējā gadījumā 
tiek tikai veicināts viņu «bizness». 

 

Gita Gžibovska, Valsts policijas Sabiedrisko attiecību nodaļas vecākā speciāliste: 

Ja failus ir bloķējis izspiedējvīruss, uzņēmējam šādā gadījumā ir jāvēršas Valsts policijā. 
Ļaunprogrammatūru risks arī mobilajām ierīcēm ir reāls – hakeri var nozagt naudu un sensitīvu informāciju, 
izmantot šīs ierīces robotprogrammatūrām vai pat izsekot cilvēka darbības. Diemžēl vairums cilvēku nav 
apjautuši, cik svarīgi ir aizsargāt savas ierīces no šādiem uzbrukumiem. Ļaunprogrammatūra joprojām ir 
viens no bīstamākajiem kibernoziegumu veidiem, ar kuru cīnās ES tiesībsargājošās institūcijas. Mobilās 
bankas ļaunprogrammatūra ir izstrādāta, lai nozagtu finanšu informāciju, kas glabājas ierīcē. Lai varētu 
izvairīties no riskiem, ik pa laikam vajadzētu dublēt datus, atjaunināt lietotnes un operētājsistēmu, 
uzmanīties no e- pastiem, vietnēm, kas liekas aizdomīgas, nemaksāt izpirkuma maksu, ko varētu pieprasīt 
noziedznieki. Uzņēmuma darbiniekus vajadzētu informēt par iespējamiem riskiem, vispārīgajā drošības 
sistēmā iekļaut mobilo ierīču drošības politiku.  


